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O

El Reglamento General de Proteccion de Da-
tos (en adelante, RGPD) de la Union Europea

0 entré en vigor en mayo de 2016, si bien sera
aplicable a partir del 25 de mayo de 2018,
fecha en la que todos los responsables y en-
cargados de tratamiento habran de haberse
adecuado a sus previsiones.

Las Administraciones Publicas (AAPP) ac-
tuan como responsables y encargados de trata-
mientos de datos personales en el desarrollo de
muchas de sus actividades. En consecuencia,
se veran afectadas por las consecuencias del
nuevo RGPD, tanto en los principios y obligacio-
nes generales como en aquellas previsiones es-
pecificas que el RGPD contempla para el sector
publico.

A modo de resumen, la adecuacién de las
AAPP al RGPD sintetizarse en los siguientes
ocho pasos.




0
0 PASOS

1 » Designar un Delegado de Proteccion de Datos (DPD)

2 p> Establecer el Registro Interno de Tratamientos

3 P Revisar la legitimacion de los tratamientos

4 p Revisar la informacion que se ofrece a los interesados

5 P> Revisar los procedimientos de ejercicio de derechos

6 > Revisar los contratos con Encargados de Tratamiento

7 D Efectuar Analisis de Riesgos y revisar las medidas de seguridad

8 > Determinar la necesidad de efectuar Evaluaciones de Impacto

0 Designar el DPD

El Delegado de Proteccion de Datos (DPD) es una figura prevista en el RGPD, que no existia
en nuestra LOPD, pero que ya habia sido implantada por otros paises miembros de la UE.

Sus funciones principales son:

a)

b)

c)
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Informar y asesorar al
responsable o al encargado del
tratamiento.

Supervisar el cumplimiento del

RGPD por el responsable o

encargado, incluyendo:

+ La asignacioén de
responsabilidades

+ La concienciacién y formacion
del personal

+ Las auditorias correspondientes

Asesorar acerca de las
Evaluaciones de Impacto (EIPD) y
supervisar su aplicacion.

Cooperar y actuar como punto de
contacto con la autoridad de
control.

El RGPD prevé que todas las «autoridades u
organismos publicos» habran de designar un
Delegado de Proteccion de Datos.

» También establece cudles habran de ser
los criterios para su designacion (cualidades
profesionales y conocimientos en derecho y
practica de la proteccion de datos), su posi-
cién en la organizacion y sus funciones.

P Prevé, igualmente, que en el caso de las
autoridades u organismos publicos puedan

nombrarse un Unico DPD para varios de
ellos, teniendo en cuenta su tamafio y es-
tructura organizativa.

La designacion del DPD debe
comunicarse a las autoridades de

proteccion de datos.

» Asimismo, se debe facilitar que los inte-
resados puedan contactar con el DPD.

Se sugiere que la primera medida a
adoptar de cara a la adecuacion de las

AAPP al RGPD sea la de regular la figura
del Delegado de Proteccion de Datos.

» Para ello se debe:

» Identificar las unidades en que se
habra de integrar el DPD dentro de
cada érgano u organismo.

» Su posicion en la estructura admi-
nistrativa y los mecanismos para ase-
gurar que los DPD designados retnen
los requisitos de cualificacién y com-
petencia establecidos por el RGPD.

» Su configuracién para asegurar su
criterio independiente y en ausencia
de conflicto de intereses.




@ Establecer el Registro
Interno de Tratamientos

La actual exigencia de creacion de los fiche-
ros y tratamientos mediante una disposicion
general, publicada en un Diario Oficial, y su
notificacion a la Autoridad de Proteccién de
Datos para su inscripcion en el Registro de
Ficheros, desaparece con el RGPD.

En cambio, el RGPD establece la necesidad
de la llevanza de un registro interno de ac-
tividades de tratamiento, como instrumento
primordial para demostrar el cumplimiento
y facilitar la supervision de los tratamientos.

» Debe llevarse tanto por Responsables
como por Encargados de tratamiento.

P El RGPD establece el contenido minimo
de ese registro.

Debera mantenerse actualizado y a
disposicion de las autoridades de

proteccion de datos.

» Como medida de transparencia, las AAPP
haran publico su inventario de actividades
de tratamiento, accesible por medios elec-
trénicos.

9 Revisar la legitimacion
de los tratamientos

Las AAPP deberan identificar con precision
las finalidades y la base juridica de los tra-
tamientos que llevan a cabo. Esta obligacién
deriva de:

+ Lanecesidad de cumplir con el
principio de legalidad establecido
en el RGPD.

La informacién a proporcionar a
los interesados (transparencia).

+ Su constancia en el registro de
actividades de tratamiento.

La identificaciéon de finalidades y base juridi-
ca tiene exigencias adicionales en los casos
en que se traten datos de los considerados
como objeto de especial proteccién, que
incluyen, entre otros, los datos sobre salud,
ideologia, religion o pertenencia étnica.

El tratamiento de estos datos est3§,
con caracter general, prohibido, y sélo
podra llevarse a cabo si es aplicable
alguna de las excepciones previstas
en el art. 9.2 del RGPD.

P En el caso de la actividad de las AAPP sera
muy habitual que la base juridica de los tra-
tamientos sea el cumplimiento de una tarea
en interés publico o el ejercicio de poderes
publicos.

Tanto el interés publico como los
poderes publicos que justifican el
tratamiento deben estar establecidos
en una norma de rango legal.

P En el caso de de que el tratamiento esté
basado en el consentimiento, habra de te-
nerse en cuenta que se han reforzado los
requisitos para obtenerlo («informado, libre,
especifico y otorgado mediante una clara ac-
cién afirmativa»), lo cual invalida los con-
sentimientos «tdcitos», es decir, basados
en una inaccion u omision de accién por
parte del interesado.

Cuando las AAPP efectuen transferencias
de datos a terceros paises, el RGPD amplia
los mecanismos ya existentes (decisiones
de adecuacién, garantias adecuadas y nor-
mas corporativas vinculantes) con algunas
previsiones especificas sin necesidad de
autorizacion previa, como son la existencia
de instrumentos juridicamente vinculantes
y exigibles entre autoridades y organismos
publicos. Sin embargo, los meros acuerdos
administrativos requeriran autorizacion de
las Autoridades de Control.



a Revisar la informacion 6 Revisar los procedimientos
que se ofrece a l0s de ejercicio de derechos
interesados

La informacién que se ofrece a los interesa- la transparencia hacia el interesado, siendo El RGPD mantiene y amplia los tradiciona- . L
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os cuando se recogen sus datos (por ejem- a informacién a facilitar mas amplia que la es derechos de «acceso, rectificacion, cance-
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plo, en formularios web o papel, o de un ter- requerida hasta ahora. lacién y oposicién», debiendo los responsa- P
cero) debe revisarse, pues se ha reforzado bles y encargados de tratamientos tener en

cuenta lo siguiente:

Para mayor informacion, se recomienda la consulta de la «Guia para el cumplimiento
del deber de informar» elaborada por las tres Autoridades de Proteccién de Datos
(AEPD, APDCAT y AVPD), disponible para su descarga en la URL:

http://www.avpd.euskadi.eus/contenidos/informacion/
20161118/es_def/adjuntos/modeloclausulainformativa-es.pdf

establecer mecanismos visibles, accesibles y sencillos, incluidos los medios
electrénicos, para el ejercicio de derechos.

+ establecer procedimientos que permitan responder a los
interesados en los plazos previstos por el RGPD.
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@ Revisar los contratos con
Encargados de Tratamiento

El RGPD también ha reforzado los requisitos
respecto de la contratacién de servicios con
los encargados de tratamiento, como son:

+  EIRGPD establece que la relacién
entre responsables y encargados
debera formalizarse siempre
mediante un contrato o un
acto juridico que vincule al
encargado y, ademas:

+ Establece una obligacién de
diligencia debida en la eleccién
de los encargados de
tratamiento por parte de los
responsables, contratando
Unicamente encargados que estén
en condiciones de cumplir con el
RGPD.

En el caso de las AAPP serd frecuente que
el encargo de tratamiento se establezca me-
diante actos juridicos, por ejemplo en la nor-
ma de creacién de érganos encargados de la
prestacién de servicios informaticos.

Sera necesario revisar y adecuar los
contratos de encargo actualmente

suscritos para contemplar el contenido
minimo que exige el RGPD.

Para mayor informacion, se recomienda la consulta de la guia «Guia para el
cumplimiento del deber de informar» elaborada por las tres Autoridades de Proteccion
de Datos (AEPD, APDCAT y AVPD), disponible para su descarga en la URL:

http://www.avpd.euskadi.eus/contenidos/informacion/
20161118/es_def/adjuntos/directricescontratos-es.pdf

Efectuar Analisis de Riesgos
Vv revisar las medidas de
seguridac

Hasta ahora, las medidas de seguridad exi-
gibles venian claramente enumeradas en el
Reglamento de Desarrollo de la LOPD (RD-
1720-2007), estableciéndose tres niveles de
exigencia (Bdsico, Medio y Alto).

Sin embargo, el RGPD no establece cuales

han de ser las medidas de seguridad, sino

que indica que:
«Teniendo en cuenta el estado de la técni-
ca, los costes de aplicacion, y la naturaleza,
el alcance, el contexto y los fines del trata-
miento, asi como riesgos de probabilidad
y gravedad variables para los derechos y
libertades de las personas fisicas, el res-
ponsable y el encargado del tratamiento
aplicaran medidas técnicas y organizativas
apropiadas para garantizar un nivel de se-
guridad adecuado al riesgo».

Lo anterior significa que es necesario efec-
tuar un andlisis de riesgo para los derechos
y libertades de los ciudadanos de los tra-

tamientos de datos que se lleven a cabo,
revisando las medidas de seguridad que ac-
tualmente se estén aplicando y, en su caso,
completandolas a la luz de sus resultados.

P En el ambito de las AAPP, las medidas
de seguridad exigibles son las derivadas
de la aplicacion del Esquema Nacional
de Seguridad, aprobado por Real Decreto
3/2010, de 8 de enero.

P La metodologia para Analisis de
Riesgos es “MAGERIT", publicada por el

CCN-CERT.

» Adicionalmente, el RGPD introduce la
necesidad de gestionar las violaciones
de seguridad de los datos, notificando
a la Autoridad de Control cuando tal
violacion constituya un riesgo para los
derechos y libertades de los afectados.
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@ Determinar la necesidad
de efectuar Evaluaciones

de Impacto

Finalmente, el RGPD también prevé la nece-
sidad de efectuar una Evaluacion de Impacto
sobre la Proteccion de Datos (EIPD) con an-
terioridad a su puesta en marcha de nuevos
tratamientos, siempre que puedan suponer un
alto riesgo para los derechos y libertades de
los interesados.

El RGPD determina algunos de los casos en
que se presumira que existe ese alto riesgo
y prevé que las autoridades nacionales de

proteccion de datos publiquen listas de
otros tratamientos de alto riesgo.

Las evaluaciones de Impacto sobre la privaci-
dad consisten en:

a) una descripcion sistematica de:
+ las operaciones de tratamiento
previstas

+ los fines del tratamiento

+ cuando proceda, el interés legitimo
perseguido por el responsable del
tratamiento

b) una evaluacion de la necesidad y la
proporcionalidad de las operaciones
de tratamiento con respecto a su
finalidad

c) una evaluacion de los riesgos
para los derechos y libertades de los
interesados

d) las medidas previstas para afrontar
los riesgos, incluidas garantias,
medidas de seguridad y mecanismos
que garanticen la proteccion de datos
personales.

La metodologia necesaria para llevar
a cabo tales evaluaciones de impacto
requiere una cierta especializacion. La
AEPD estd trabajando actualmente en una
guia que ayude a la realizacién de dichas
Evaluaciones de Impacto. Mientras tanto,
existe una «Guia para una Evaluacion de Im-
pacto en la Proteccion de Datos Personales»,
editada en 2014, disponible en la URL:

http://www.agpd.es/portalwebAGPD/
canaldocumentacion/
publicaciones/common/Guias/Guia_
EIPD.pdf

El RGPD también prevé que se puedan
efectuar EIPDs para proyectos de medidas
legislativas, o su desarrollo, que se refieran
a tratamientos de datos. En tales casos,
los tratamientos particulares derivados
de tales medidas legislativas, que se legi-
timen en base a la consecucién de fines
de interés publico, o vinculados al ejercicio
de poderes publicos, no necesitaran llevar
a cabo una nueva evaluacion de impacto.



